| segnali di Unix

| segnali rappresentano un metodo per sincronizzare i processi
e per gestire eventi asincroni

un processo puo collegare (catch) una funzione alla
presentazione di un segnale

un processo puo eseguire una segnalazione ad un altro
processo o a se’ stesso

esistono segnali particolari come, ad esempio, quello generato
dalla pressione di ctrl-C

un segnale € identificato da un numero intero; i segnali sono
codificati con nomi mnemonici in signal.h

piu segnalazioni dello stesso segnale possono non
corrispondere ad altrettante invocazioni della funzione collegata
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Contesti

|l sistema operativo, come abbiamo visto, mantiene uno “stato”
del processo salvandolo al termine di ogni slice temporale e
ripristinandolo all'inizio della successiva slice assegnata al
processo

|| salvataggio di tale stato ed il successivo ripristino consentono
al processo di riprendere il flusso di esecuzione ad ogni slice

Le informazioni salvate e ripristinate costituiscono il “contesto”
del processo ed il cambio di contesto (context switch)
rappresenta il meccanismo che il sistema operativo adotta per
ottenere il multitasking

Le informazioni di contesto (tipicamente una copia dei registri)
unite alle pagine di memoria virtuale sono sufficienti a
descrivere completamente ogni processo.
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Contesti di segnale

| segnali, essendo eventi asincroni, sono gestiti in modo similare
agli “interrupt” di una comune CPU

mediante contesti aggiuntivi che si sovrappongono al contesto
principale

Il contesto principale deve comunque essere mantenuto per la
salvaguardia del flusso principale del programma

Altri contesti devono essere creati per eseguire opportune
funzioni utente in risposta all'evento asincrono della
segnalazione

Al completamento della funzione di servizio, il contesto relativo
puo essere eliminato, consentendo al processo la ripresa del
contesto precedente.
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Segnali e memoria

Il codice eseguito in un contesto di segnale puo accedere e
modificare ogni dato nella memoria del processo

Particolare attenzione deve essere posta alla modifica di
variabili complesse: esempio variabili ora:minuti al cambio da
00:59 a 01:00

Se il flusso principale (main) sta cambiando l'orario e ha appena
modificato la parte ora (00->01) ma non ancora quella dei minuti
(59) ed arriva un segnale la cui funzione accede all'orario, tale
funzione trova l'orologio impostato a 01:59 -> errore

Protezione con sezioni critiche (disabilitazione segnali) o con
variabili ad accesso atomico (modificate in modo non
interrompibile)
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catch

* il collegamento di una funzione action ad un segnale signum si
ottiene con la primitiva:

sighandler t signal (int signum, sighandler t
action)

* action € un puntatore a funzione:
* typedef void (*sighandler _t) (int);
* che viene invocata passando come parametro intero il numero

corrispondente al segnale; in questo modo € possibile scrivere
un unico handler per piu segnali.

 ATTENZIONE: gli handler non sono protetti da rientranza,
quindi e possibile ricevere un segnale mentre se ne sta
processando un altro.
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#include <signal.h>
#include <stdio.h>

#define MAXSIGNALS 10
#define BSD_SIGNALS

int main(int argc, char **argv);

void sighandler (int sigid) ;

int main(int argc, char **argv) ({
/* Collega la funzione sighandler() al segnale SIGINT.
* Questo segnale si genera premendo CTRL-C dalla console
* alla quale e' collegato il processo (controlling tty)

* ovvero, normalmente, da tastiera */

signal (SIGINT, sighandler) ;
printf ("Handler set\n");
for (;;) {

/* forever loop */

.
14
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void sighandler (int sigid) {
static int cnt=0;
cnt++;
printf ("signal received: %d, %d times\n",sigid,cnt);
#ifndef BSD_SIGNALS
/* comportamento: System V
* quando arriva il segnale, si rimuove il collegamento
* con l'handler -> bisogna ripristinarlo */
signal (SIGINT, sighandler) ;
#endif
if (cnt>=MAXSIGNALS) {

/* uso l'handler di default: terminazione */

signal (SIGINT,SIG DFL) ;
} else {

return;
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generazione di segnali temporizzati

* Uno degli usi ‘tradizionali’ dei segnali € quello di gestire le
condizioni di allarme o timeout.

* per questo scopo € definito un segnale (SIGALRM) ed una
funzione di schedulazione (alarm(int secondi))

int main(int argc, char **argv) {
signal (SIGALRM, sighandler) ;
alarm(10) ;

printf("alarm set\n");
for (;;) A

}

}

void sighandler (int sigid) {
printf ("signal received: %d\n",sigid);
exit (0);
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non local (long) jump

Spesso pud essere conveniente assegnare ad un signal
handler il compito di interrompere un loop del processo.

In questi casi:

— o si utilizza una flag di uscita da verificare continuamente nel loop

— o si utilizza un meccanismo di salto
Nel secondo caso si ricorre a due funzioni della libc:

— setjmp () ‘marca’ lo stato corrente

— longjmp () ‘salta’ alla posizione della setjmp
Il valore di ritorno della setjmp indica se si tratta
dell'invocazione di ‘set’ (zero) o del ritorno da 1ongjmp (non
Zero)

queste funzioni necessitano di una variabile di tipo jmp buf
per memorizzare e ripristinare lo stato del processo.
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#include <signal.h>
#include <unistd.h>
#include <stdio.h>
#include <setjmp.h>
static jmp_ buf env;
int main(int argc, char **argv);
void sighandler (int sigid) ;
int main(int argc, char **argv) {
signal (SIGALRM, sighandler) ;
if (setjmp(env)) ({
/* NZ -> jump */
printf ("Here by jump\n");
exit(0);
}
/* Zero -> no jump */
alarm(10) ;
printf ("alarm set\n");
for (;;) {
pause() ;
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void sighandler (int sigid) {
printf ("signal received: %d\n",sigid);
longjmp (env,0) ;

Corso di Laboratorio di Sistemi Operativi, Alessandro Valenti

11



generazione di segnali

* La generazione di un segnale da parte di un processo a se’
stesso si ottiene con la primitiva:

int raise(int signum);

* Questa primitiva fallisce solamente se signum non € un numero
valido per un semaforo

* La segnalazione di un semaforo ad un altro processo di cui si
conosce il pid e del quale si condivide lo user id si ottiene con:

int kill (pid t pid, int signum)
* Con kill € anche possibile eseguire un broadcast del semaforo a

gruppi di processo, ad esempio a tutti i processi che
condividono una sessione di terminale.
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#include
#include
#include
#include

#include

<signal.h>
<unistd.h>
<stdio.h>
<setjmp.h>
<sys/types.h>

static jmp buf env;

int main(int argc, char **argv);

void sighandler (int sigid) ;

int main(int argc, char **argv) {

/* colleghiamo il segnale SIGUSR1 */
signal (SIGUSR1, sighandler) ;
if (setjmp(env)) {
/* NZ -> jump */
printf ("Here by jump\n");
exit (0);
}
/* Zero -> no jump */
printf ("send SIGUSR1\n");

kill (getpid() ,SIGUSR1) ;
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/* equivalente a: */
/* raise (SIGUSR1l); */
printf ("SIGUSR1l sent\n"); /* never here */
pause() ;
exit (0);
}
void sighandler (int sigid) {

printf ("signal received: %d\n",sigid);

longjmp (env,0) ;
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mascheramento di segnali

* In certe condizioni € opportuno proteggere il programma da
eventi asincroni, ad esempio durante la modifica di dati condivisi
o durante il processamento di altri segnali

* in queste condizioni € possibile richiedere al sistema operativo
'oscuramento dei segnali con la primitiva:

int sigprocmask (int how, const sigset t *set,
const sigset t *oldset);

* dove how indica l'operazione richiesta:
— SIG_BLOCK aggiunge i segnali del set fra quelli bloccati

— SIG_UNBLOCK rimuove I'eventuale blocco per i segnali del set
— SIG_SETMASK maschera solo ed esclusivamente i segnali del set

* set e oldset sono puntatori a strutture sigset t
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signal set

Le operazioni di mascheramento si appoggiano a strutture di
tipo sigset t

La libc mette a disposizione delle funzioni per riempire queste
strutture con i vari segnali:

sigemptyset(&set) inizializza il set vuoto

sigfillset(&set) inizializza il set con tutti i segnali
sigaddset(&set,signal) aggiunge il segnale al set
sigdelset(&set,signal) rimuove il segnale dal set
sigismember(&set,signal) verifica se il segnale € nel set
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#include <signal.h>
#include <stdio.h>
#include <unistd.h>

int main(int argc, char **argv);
static sigset_t set,old;

int main(int argc, char **argv) ({
sigemptyset (&set) ;
sigaddset (&set,SIGINT) ;
sigprocmask (SIG_BLOCK, &set, &old) ;
/* il segnale CTRL-C e' bloccato */
printf ("Esco fra 20 secondi\n");

sleep(20) ;
exit (0);
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Segnali per applicazioni concorrenti

| segnali si prestano bene a modellare un sistema di
sincronizzazione del tipo “token”

'attesa del token di sblocco si puo eseguire con un signal
handler opportuno ed il flusso principale sospeso su una
pause()

La cessione del token puo essere eseguita con la segnalazione
di un segnale opportuno, ad esempio quelli riservati all'utente
(SIGUSR1 e SIGUSR2)

Chi passa il token deve conoscere il pid del processo cui
passare il controllo
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